UNA GRAN AMENAZA EN INTERNET

El crimen organizado recurre a una vulnerabilidadcdntrol de
acceso a sistemas de computo y a una tecnologiarnaodie
comunicacion en Internet para cometer fraudes grexines. La
legislacion y normatividad internacionales no samtecuadas para
combatir a estos criminales.

1. INTRODUCCION.

Para la vida contemporanea personal, institucignabmercial

Internet es indispensable. Esta es una red de redes
computadoras de cobertura mundial que permite cauteliar

informacion, comprar, vender, intercambiar musicavigeos,

colaborar. En fin es la herramienta que define estna siglo.

Interconecta a cientos de millones de computadpi@sniles de

millones de personas. No se puede vivir sin us&dao es una
herramienta que tiene serios defectos.

Hay mas de mil millones de usuarios de Internetlemundo;

quizads el namero llegue una sexta parte de la pdinladel

planeta. En Canada el 5% de los usuarios han sufricusiones
0 ataques en sus computadoras. Si este porcen&ge pplicarse
a nivel global tenemos que considerar que mas duriliihes de

usuarios han sido afectados. Por otra parte el &%a goblacion
global esta formada por criminales profesionale$o Ehdica que
puede haber unos 50 millones de usuarios de Inteue son
criminales profesionales. En los EE.UU. se arrgstandena al
5% de los criminales cibernéticos; el riesgo queernes minimo
y la recompensa potencial es alta pues, por ejerapl€anada y
los EE.UU. el comercio electronico al menudeo e@62fue de
150 mil millones de dolares. ElI comercio electronicentre

emp;zelsas sumo 2 millones de millones de dolar8@9@200,000
US$

Un grave problema de seguridad de la informacion que secefr
a través de Internet es el uso de un mecanismaitdatgacion



debil en una gran cantidad de computadoras y aphices. El
acceso a la informacion se otorga en base a uetsexmmpartido
entre el acervo de informacion y el usuario. Lailodal radica en
el usuario que puede divulgar este secreto.

Cada servidor de informacion tiene un mecanismecthr de
interaccién con sus usuarios quienes usan el sstgrarativo.
Los sistemas operativos incluyen mecanismos deraiode

acceso para impedir que accedan a Sus ServiCiG®nas no
autorizadas. El sistema de control de acceso nabes el que
emplea la técnica de santo y sefa (contrasefajsuArio tiene
gue identificarse con un nombre de usuario. Eragb de que el
sistema operativo reconozca ese nombre de use@asiolitita un
autenticador que es la contrasefia.

Cuando se usa un método de acceso directo a wmaisie
informacion, o sea una terminal conectada al sestemalquiera
gue conozca el nombre de wusuario y la contrasefia se
considerado por el sistema operativo como el usuagitimo al
gue pertenece esa informacion confidencial. Siug gsa esta
informacion no es el usuario legitimo sucede unastiacion, o
sea un robo de identidad. Cuando se suplanta ariasde un
sistema de informacion se elude el control de acgese pone en
riesgo la informacién. Y si se dafa la seguridathdeformacion
se responsabiliza al usuario, que queda identdicadr su
nombre y su contrasefa, aunque no haya llevadbalaaaccion
dafina personalmente.

Cuando los usuarios interaccionan a traves de anaexon de
red con un servidor de informaciéon, una vez qupagquete llega
a su destino lo recibe el sistema a través derjetdade red. El
servidor tiene que procesar los comandos o sale#tujue esta
enviando el cliente de origen. Para llevar estoahocdebe
empezar a ejecutarse o estar en ejecucion el pnaggae preste
el servicio, por ejemplo programas de correo edadtn,

servidores de paginas de Web o el programa queeofreceso a
un sistema bancario. Cada uno de estos servideges Sus
propios mecanismos de control de acceso para zataridenegar



el servicio. Estos mecanismos son una barrerapamnadicioso de
un servidor. Tipicamente se emplea en cada semi@aradigma
de santo y sena.

Alared

i

tarjeta de
red

Acceso directo

c.a. — control de acceso

2. ¢ QUE HACEN LOS PESCADORES?

Los pescadoresngafian a la victima para que les entregue la
informacion confidencial que permita el accesosatesoros; para
gue entregue su nombre de usuario y su contraBedos los
casos el atacante debe comunicarse con la victirmaggharla.
Este tipo de ataques han sido empleados por estafag pillos
desde tiempos inmemoriales.

El éxito de los estafadores esta basado en unareosipn, las
mas de las veces intuitiva o basada en la exp@iede los
sesgos cognoscitivosde las victimas y en su ignorancia
computacional. Por ejemplo el sesgo de confirmanidita que

las personas prefieren buscar y encontrar infoi@naajue
confirme sus ideas preconcebidas. O el sesgo skeuldo-certeza
gque lleva a tomar decisiones que supuestamente néume
resultados positivos rechazandose las decisione qu
supuestamente reducen los resultados negativo$.s€sgo del
exceso de confianza en si mismo.

El uso de los sesgos cognoscitivos se llama perteRretextar
es el acto de crear y usar un escenario fictidigpr@exto) para
convencer a la victima de que debe entregar infogna



confidencial o de que realice una accion que ladewafar. Es
mas que una mentira pues requiere del uso de iatoom previa
al pretexto para hacerlo mas convincente.

El método favorito de los ataques de ingenieridakoes la
llamada telefonica. La victima recibe una llamadae,qpor
ejemplo, indica que hay irregularidades en sut@mge crédito.
Por ello debe llamar al un nimero de teléfono gquagica, que
supuestamente es de su banco o de la emisoratdgelta de
credito, para resolver el problema. Claro, esefarté es del
estafador, que lo convence de que le proporcioriafstmacion
confidencial. Otro ejemplo es que en la llamad&esdiga que el
departamento de soporte técnico de su sistema meutd ha
detectado un problema y que debe cambiar su cehnaa$ara
ello se le pide que proporcione su nombre de usugarisu
contrasefia de inmediato. Estos ataques son disigedd@uien
recibe la llamada. Y el atacante debe de antemsinaliar si la
victima vale la pena.

Otro método muy socorrido es enviar a la victimamensaje de
correo electronico del mismo tipo, solicitando mh@cion
confidencial. El atacante debe redactar el mensajéorma tal
gue de la impresion de provenir de una fuente itegit Muy
frecuentemente el mensaje aparenta provenir detobatel
usuario indicandole que se comunique a un teléfonque
responda al mensaje enviando informacion confidénci

Los esquemas de seguridad en el ambito computdsenhan
enfocado principalmente a la autenticacion y arlptagrafia.
Pero en casi todos los casos se ha ignorado el fagnano y su
impacto en los ataques a la seguridad. La avalathehas ataques
de los pescadores muestra que hay que incluicerfaumano en
los modelos de seguridad.

En la actualidad muchos pescadores no utilizan altks
telefébnicas sino mensajes de correo electronicmmemsajes
instantdneos de texto. Esto se debe a que se Banralado
técnicas para enviar grandes cantidades de coglsnidmo



mensaje de correo electronico o para emplear waragnte la
mensajeria de textos.

El término pescador se refiere a atacantes querastrdologias
automatizadas para realizar ataques masivos, perongs y mas
se enfocan a universos restringidos de victimas o@yor
probabilidad de éxito. Esto reduce la visibilidazllds ataques y
aumenta su probabilidad de éxito. Los atacantascegdel riesgo
de caer en trampas que los sorprendan: usan iddatidfalsas
disenadas para evitar ser identificados y pararygtie se les
persiga en sus lugares de origen.

Si el atacante envia 10,000 pretextos y tiene &xik@mente en el
0.1 % de sus mensajes ya se habra apoderado denliies y

contrasefias. Los pescadores mas experimentades leewabo
estudios para encontrar “nichos de mercado” enclades un
pretexto es mas efectivo que otro. Se observan gaatidad de
ataques de este tipo y el nimero va en aumesngunio de 2005
se reportaron 15,050 ataques, en junio de 2006epartaron

28,571 llegandose a un maximo histérico en enero2@@’

cuando se reportaron 29,930. Cada ataque puedéudrso a

centenas de miles de personas que reciben pretektagpequefia
fraccion de estas personas se convierte en victimas

3. ARMAS MODERNAS.

Las aplicaciones iniciales de Internet consistiezanpermitir la
comunicacion entre dos personas (0 mas bien ent®
computadoras manejadas cada una por una persoss.
paradigma se llama computacion uno-a-uno. Mas aigelase
desarrollo la comunicacion que permitia a una cdatgmra
interaccionar con muchas otras computadoras. Asfesela red
mundial WWW (World Wide Web). Este paradigma retilei
nombre de uno-a-muchos. Finalmente se posibilitouchas
computadoras (y a muchas personas) intercambitormacion
El paradigma muchos-a-muchos es un termino queridesel

m <



tercer paradigma de computo en Internet. Permitazan
multiples sitios de la WWW. Los usuarios se inteexian
dinamicamente y con flexibilidad y asi desapardasnbarreras
artificiales entre herramientas de intercambionfiermacion y de
comunicacion. La definicion de “muchos” dejara dierirse a las
personas y se referira a entidades tales commiaegaones,
productos, procesos, eventos conceptos y otros.

Para poder emplear este nuevo paradigma se reqlaere

mecanismos de mando y contrghy una gran diversidad de
tecnologias disponibles para enviar pretextos asié personas.

El protocolo de conversacion mediante relevos égriet, (IRC
Internet Relay Chat)*4 permite tener conversaciones en tiempo
real y llevar a cabo reuniones sincronicas. Se fdise
principalmente para la comunicacion de grupos de/esacion
llamados canales. Pero también permite comunicagdra-uno
mediante mensajes privados. Esta basado en TCBdg mademas
usar opcionalmente algun algoritmo de comunicaségura tal
como SSL.

Un servidor de IRC se conecta a otros servidoretR@de para

crear y ampliar una red de servicio. Los usuamosasmectan a un
servidor, y por lo tanto a la red IRC, mediantedliante. Los

clientes proporcionan la capacidad de conexion waris de

computadoras. Los clientes son programas que nigicte

presentan al usuario una interfaz de texto para uedan

comunicarse interactivamente. Un canal es un gdepeno o mas
usuarios que intercambiaran mensajes entre si. Cadal se
caracteriza por un nombre y por la lista de susansst Los

canales tienen algunas propiedades que puedencshficadas

por sus miembros. Los servidores y los clienteseseian

mutuamente mensajes que pueden requerir 0 no sipaewEa. La
comunicacion entre servidores no requiere respglesta
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Hay muchas implementaciones de servidores y chertigisten
miles de redes que interconectan servidores ded®aQ@istintos
tipos, aunque no es facil conectar a servidoresdidéntas
implementaciones. Todos los servidores pueden irecib
conexiones de los distintos tipos de clientes. kades de
servidores IRC tienen como modelo de conexion uraicg
aciclica: no hay redundancia, y si un servidor dejduncionar la
red se puede patrtir.

Las redes IRC han despertado el interés de malrexiqoe usan
Internet. A quienes usan esta tecnologia se lesllpastores”.

4. ¢ QUE HACEN LOS PASTORES?

Lo primero que hacen es infiltrar una computadorande y
colocar un programa servidor de IRC. Luego infiitnamuchas
otras computadoras pequefnas y grandes, su rebaidtgcan un
cliente IRC en cada una. Finalmente regresan afjranoa
servidor y suscriben a todas las otras computadgra la suya



propia, al canal IRC De esta manera se pueden comunicar con
Su rebafo y enviarles instrucciones a las comptdadofiltradas.
Algunas aplicaciones de los rebafnos son:

* el envio masivo de mensajes de correo electromco n
solicitado, llamado SPAM.

e apoyar el trabajo de los pescadores.

Computadoras infiltradas que contienen
«Cliente IRC
+Ofros programas maliciosos.

Servidor IRC

=5

Pastor

El pastor necesita la informacion confidencial lgia usuario de
cada maquina que incorpora a su rebafo para amirsasion
suplantandolo para colocar el cliente de IRC. Aa®st
computadoras infiltradas y que el pastor usa sagoe$entimiento
del dueiio se les llaman zombis.

La computadora del pastor pueden estar en cualqoeéo de
Internet, el centro de comando y control tambiélesyzombis del
rebano pueden estar distribuidos por todo el mundo.

Los rebafnos pueden ser enormes. Uno famgse emplea un
programa malicioso llamado Toxbot contaba con masud
millébn y medio de computadoras infiltradas. Lostpees llevan a
cabo concursos mundiales, y mostrar que puedenenmantl



control de sus rebafios, lo cual es dificil poraqusepropietarios de
las computadoras infiltradas, en cuanto se dantauwnque han
sido atacados, eliminan el codigo malicioso y Enté IRC. Los
pastores no se interesan mayormente en las congpasad
personales que no tienen una conexion permanénteraet pues
cuando el duefio termina la conexion se pierderabzdesto crea
inestabilidades en el canal. Las computadoras pales® que
mantienen una conexion permanente a Internet,ya seves de
un proveedor de servicios de Internet o en unansttucional
mal administrada pueden ser afectadas por losrpastBi estas
computadoras personales emplean mecanismos robugos
control de acceso quizas no se vean afectadas,epelia mayor
parte de los casos el riesgo es alto.

En el Reino Unidose cree que el 26% de las computadoras
conectada a Internet han sido infiltradas. En IB3JE). se piensa
en un 25%. En Canada un 8%.

La motivacion principal de los atacantes en Interse ha
apartado del vandalismo y la fama y ahora se diagéas
ganancias economicas. El atacante de hoy trataxpleta a
individuos y empresas para obtener ingresos o0 ilosyeef
economicos. Esto causa perdidas enormes paractasas. Un
estudio realizado por las autoridades en los EE.tildntifican
los dafios en afio 2006 en 67.2 miles de millone@dees.

5. CONSECUENCIAS.

Las herramientas que se han descrito dan al cronggnizado
posibilidades nuevas. Pueden explotar la coneetiviglobal, la
integracion econdémica y el crecimiento mundial @ dervicios
financieros. El criminal y el crimen no ocurren Bn misma
jurisdiccion o el mismo pais. El aspecto transnaadialel crimen
organizado se conjunta con desarrollos tecnologipas hacen
dificil la identificacion de quienes cometen crireeny hacen
también dificil acopiar evidencia. La evidenciaitdiges fragil,



transitoria y las técnicas predigitales de recalgtson poco
efectivas. La creciente sofisticacion de los crates cibernéticos
es un reto para la policia. La habilidad de planeajecutar
estrategias de largo plazo para cometer crimenasadmente
peligrosa. No tiene nada que ver con los juegdssiestudiantes
0 con los actos aislados de empleados quejosos.

El robo de identidad definido como la obtencionimfermacion
de identificacion tal como:

 Nombre

 Numero de Seguro Social

* Numero de tarjeta de crédito

* Numero de serie de un teléfono celular

El defraudado normalmente no se da cuenta de losgaede
hasta que recibe sus estados de cuenta, o cuang@agaolas
facturas que emiten los proveedores y estos laacos

Una breve lista parcial de los delitos cibernéticos que se han
detectado incluye los siguientes:

1) Uso indebido de computadoras y otros recursosatkgit
2) Amenazas en linea
3) Alquiler de rebafos
4) Pesca delictiva
5) Espionaje corporativo
1) Robo de informacién personal de empleados y ckente
i) Robo de informacion financiera
6) Robo de propiedad intelectual
7) Lavado de dinero
8) Crimenes politicos
9) Extorsion.
10) Fraude
1) Solicitud fraudulenta de fondos



i) Fraudes con tarjeta de crédito

iii) Fraude en subastas

iIv) Operaciones fraudulentas en bolsa de valores
11) Denegacion de servicios de mision critica
12) Destruccion de la reputacion institucional.

Un ejemplo famosode un crimen organizado a nivel mundial
ocurrio en Espafa. En 2005 la policia espafnolavdetu 310
personas, allano 166 residencias, confisco 200@éfotabs
moviles, 327 computadoras y 165 faxes como pagteurh
investigacion internacional, con duracion de masdds afios,
sobre un alud de mensajes de correo electronicloue se
remitente se ostentaba como poseedores de unafdrdisten que
estaba “en el extranjero” y que se perderia siradrasladada a
otro pais “mas seguro”. El remitente solicitabaaljpuda del
destinatario ara trasladar estos fondos. Su reawsapseria una
parte del capital transferido. Este era el pretelvtas de 20,000
de personas fueron defraudadas en 45 paises. sales
obtuvieron decenas de millones de euros. El tanddcesta
operacion no tenia precedente. Dado el alto numerpersonas
bajo arresto y el volumen de la informacion obtarsd duda que
sea posible conocer muchos detalles de este fraude.

Algunas personas crean un rebano de 10,000 a 30,000
computadoras y las alquilan a quien pague el a&quino de
esos rebafios se puede alquilar por $20.006°LE® Holanda la
policia logro desarticular un rebafio que contalrawomillon y
medio de computadoras controladas y que se dedieaba
extorsionar a empresas norteamericdnasn mayo de 2007
Estonia sufrid un ataque a través de un rebafiodgunego el
servicio a bancos, dependencias del gobierno yodieds. Se
sospecha que este ataque tuvo motivaciones pslftica

Los tipos de delitos que se cometen usando Intgrgee se han
registrado se distribuyen de la siguiente manera






« Fraude bursatil [=

» Penetracion

« Amenazas en linea[’]
+ Alquiler de rebarios
+ Pesca criminal

+ Fraude con tarjeta [
« Espionaje indistrial [=]
» Lavado de dinero
« Crimenes politicos [

Como puede verse la cobertura de los criminalgtobsl.

6. PREOCUPACION LEGAL .

Los crimines cibernéticos caracteristicamente sginan en
jurisdicciones que tienen legislacion débil o iistxnte acerca de
este tema. Un ataque de tipo viral que costo a esapr
norteamericanas miles de millones de dolares fiteuato por el
FBI a un estudiante el Filipinas, donde no se @opacusar de un
crimen. Rapidamente el gobierno filipino implantgislacion
para combatir el crimen cibernético, y muchos maikan
intentado lo mismo. Sin embargo existen todavidogategales
gue los criminales aprovechan. Ademas Ila naturaleza
transnacional de estos delitos complica todavialentegea de su
combate legaf®

El impacto de este tipo de tecnologias ha rebakatbmislacion
nacional y los compromisos internacionales vigeniesto la



Unién Europea como las Naciones Unidasla Organizacion de
Estados Americanos han publicado diversos documentos
relacionados con el crimen cibernético. Pero eldaghno se ven
resultados tangibles legislativos. En un estuditalidelc se
comenta:

“Partiendo del estudio comparativo de las medidas sg han
adoptado a escala internacional para atender eskdematica,

deben sefnalarse los problemas que enfrenta la Eowie

internacional en la esfera de los delitos inforowd#iy el derecho
penal, a saber: la falta de consenso sobre lo gudos delitos

informaticos, falta de definicion juridica de landocta delictiva,

falta de conocimientos técnicos por parte de qsiehacen

cumplir la ley, dificultades de caracter procesHd|ta de

armonizacion para investigaciones nacionales deitosel
informaticos. Adicionalmente, la ausencia de laigapacion de
estos delitos en los tratados internacionales ttadizion.”

En México un analisis detalladale la legislacion vigente a
finales de 2003 indica que:

“Lo cierto es que el desarrollo y aplicacion de kbsnces y
fendmenos informaticos llevan una inercia y unaasidad que
los han hecho casi inalcanzables, cuantimas (ai@ pn sistema
juridico formal, escrito, -como lo es el Sistemdih@ con un

proceso legislativo pausado, enclavado en un emtpulitico

volatil, complicado, por decirlo en una palabra guagloba todos
los adjetivos que merece: mexicano.”

Es de suponerse que la situacion legislativa erhosupaises de
Latinoamérica y del resto del mundo sea similar.cEmen
organizado aprovecha estas brechas legislativagnaiticas y
politicas para delinquir y obtener enormes ganancia



Los crimines cibernéticos caracteristicamente sginan en
jurisdicciones que tienen legislacion debil o iis¢amte acerca de
este tema. Un ataque de tipo viral que costo a &sapr
norteamericanas miles de millones de dolares titeuato por el
FBI a un estudiante el Filipinas, donde no se @opacusar de un
crimerf®. Rapidamente el gobierno filipino implanta legisfen
para combatir el crimen cibernético, y muchos maisan
intentado lo mismo. Sin embargo existen todavidogtegales
gue los criminales aprovechan. Ademas la naturaleza
transnacional de estos delitos complica todavialentezea de su
combate legal.

La respuesta al creciente traslape entre el crionganizado y el
crimen cibernético requiere una estrategia de nssaraplias.
Hay precedentes bien conocidos como la respuestaacional
al lavado de dinero. La Convencién del Consejo at®i sobre
el crimen cibernético es el primer paso importaate esta
direccion al intentar fijar estandares y buenastmas que los
gobiernos deberan adoptar en su trabajo legis|atagulatorio y
policiaco.

El enfoque subyacente de la Convencion es recontxer
necesidad de armonizar las legislaciones naciankl® se ha
logrado en materia de tratados de extradicion gsiktencia legal
mutua que permite a los gobiernos compartir infaioma y
evidencia. Existe el requerimiento de la llamadalidad criminal
(el acto que se investiga debe ser un crimen enasmb
legislaciones. Complementariamente los gobiernsasypolicias
deben tener la capacidad de aplicar las leyes. d&igos
cibernéticos frecuentemente tienen implicacionesseéguridad
nacional y de procedimientos de inteligencia, lal@omplica la
colaboracion. Resultara util establecer redes déarwa entre las
agencias encargadas de combatir el crimen cibeonétn los
diversos paise$’

/. CONCLUSIONES.



La presencia del crimen organizado en Internetgabk los

legisladores y a los abogados a estar enteraddsrbsbnamiento
de la tecnologia que usan estos delincuentes. Eanobiiga a los
desarrolladores de la tecnologia a estar enteratisla

normatividad, legislacion y recomendaciones queetieque ver
con su buen uso. La colaboraciéon entre especrlista

disciplinas tan distantes requiere de comprensiotuany mucha
paciencia. Los usuarios de Internet estan expuestiesgos que
casi todos desconocen, y su mejor defensa es etioamento de
la tecnologia que los pone en riesgo y de la navidatl que se
puede aplicar.
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