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ABSTRACT.

El presente ensayo tiene como objetivo fundamental establecer un marco referencial que
permita analizar los antecedentes normativos de la proteccién de los datos personales en
nuestro pais, planteando como punto de partida los antecedentes en la Constitucién
General de la Republica y en la legislacién secundaria tanto de cardcter federal como local,
regulando los bienes juridicos del derecho a la intimidad y la privacidad. En un plano
intermedio, se aborda la influencia de las tecnologias de la informacién y comunicaciones
en el nuevo marco regulador a nivel federal con la aparicién de un nuevo lenguaje y figuras
juridicas en la legislacién civil, mercantil, procesal y de proteccién al consumidor.
Finalmente, la aparicion de la legislacion federal y locales en materia de acceso a la
informacién y transparencia gubernamentales, la ley de proteccién de datos personales del
estado de Colima, asi como la reglamentacién respectiva por parte de la LFTAIP, permiten
afirmar que de manera incipiente se ha comenzado a fomentar un marco protector de los
datos personales en nuestro pais. Palabras clave: proteccién de datos personales, datos
personales, legislacién de acceso a la informacién piiblica y transparencia, tecnologias de la
informacién y comunicaciones, privacidad e intimidad de las personas, confidencialidad y
reserva de la informacién.

L. INTRODUCCION.

A partir del auge de las tecnologias de la informacion, de manera particular la informatica,
telecomunicaciones y la ingenieria genética, sus efectos dindmicos en el procesamiento de la
informacién y comunicacion dan cuenta de la circulacion de una gran variedad de datos mediante
imagenes, textos, huella digital, DNA, mensajes, ideas, propuestas, informes, en donde el
manejo de la informacion concerniente a la intimidad y la privacidad de las personas de parte de
los usuarios y los responsables de los archivos o registros publicos y privados requiere de
medidas de prevencion y regulacion mediante cédigos de conductas éticas y legales procurando
que tengan como prioridad la proteccion de los datos personales con la finalidad de asegurar el

bien juridico protegido por la ley: la intimidad y privacidad de las personas.

Répidamente, de manera exponencial, la revolucién de las tecnologias de la informacién
contribuy6é a modificar la cultura, las relaciones mercantiles y sociales de nuestro tiempo,
generando nuevos tipos de conductas en funcién del uso o abuso de las herramientas, medios o

dispositivos que permiten el tratamiento, creacion y difusion de informaciones y comunicaciones



de distinto tipo a escala planetaria, reclamando al derecho adecuarse a estos efectos para prevenir

y regular las acciones de los usuarios y de quienes realizan transacciones de distinta naturaleza.

Cuando nos referimos a la proteccién de datos personales hablamos de crear elementos de
prevencion y regulacién a partir de dos importantes factores de riesgo: la amenaza derivada del
uso de las tecnologias de la informacion en perjuicio de la intimidad y privacidad de las personas
por parte de terceras personas y de manera derivada, la probable afectacién de los datos o uso
ilicito de estos a partir de conductas lesivas ya sea por dolo o negligencia, de parte de los

responsables de los archivos o registros pablicos o privados.

lAhora bien jPor qué es importante la proteccion de datos personales? En primer término
conviene definir algunos conceptos. Por Proteccion de Datos debemos entender “el amparo
debido a los ciudadanos contra la posible utilizacion por terceros, en forma no autorizada, de sus
datos personales susceptibles de tratamiento automatizado, para, de esta forma, confeccionar una
informacion que identificable con él, afecte a su entorno personal, social o profesional, en los
limites de su intimidad”(1). De lo anterior se desprende que el marco protector de los datos
personales es siempre el que corresponde al derecho, el mismo que tutela bienes juridicos tan
relevantes como los de la intimidad y la privacidad de las personas, ante el riesgo que se afecte la
dignidad, la tranquilidad emocional, la fama publica, el honor, entre otros bienes del titular. Esta
afectacion puede provenir de la accién de terceros no autorizados por el titular de los datos
personales para disponer de tal informacién, inclusive de aquellos que estando autorizados por el
titular de los datos hacen uso de la informacién de manera ilicita o no convenida.

De manera complementaria, por datos de cardcter personal debemos entender “toda informacion
numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo, susceptible de
recogida, registro, tratamiento o transmisién concerniente a una persona fisica identificada o
" identificable”(2). Estos datos se encuentran en archivos manuales, informatizados o de la mas
diversa tecnologia administrados por entidades piblicas o privadas y se refieren a los de origen
étnico-racial, caracteristicas fisicas, morales o emocionales, vida familiar o afectiva, domicilio,
numero telefénico, patrimonio, ideologia, opiniones politicas, afiliaciébn gremial, creencias

cientificas, religiosas o filosoficas, preferencias sexuales, estado de salud fisico o mental ,etc.

Mientras algunos datos deben ser especialmente protegidos, otros pueden ser publicables sin
riesgo alguno para su titular. De esta manera, lo que se pretende proteger siempre es el dato de



su titular como accién preventiva inicial ante el riesgo de ser tratado o elaborado y convertirlo
en informacion, salvo para aquellos fines y por personas autorizadas para ello. De manera
complementaria, el derecho objeto de su proteccion o el bien juridico tutelado es el derecho a la

intimidad y privacidad de las personas.

II. MARCO NORMATIVO GENERAL.

En México existen referentes legales, jurisprudenciales y doctrinarios en materia de proteccion a
la intimidad y privacidad de las personas en la Constituciéon General de la Repiblica, en Leyes
federales y en la legislacion secundaria. En los articulos 6, 7 y 16 de la Constitucién General de
la Republica se establecen criterios tutelares de la privacidad e intimidad de las personas. En el
articulo 16 se regulan dos aspectos relevantes de la garantia protectora del Estado: la

inviolabilidad domiciliaria y de las comunicaciones privadas.

Ademas de la Constitucion General, en la legislacion penal se encuentra regulada la
inviolabilidad domiciliaria también conocida como la zona del retiro. Si bien el domicilio es el
espacio vital para que los individuos hagan uso de su niicleo familiar y de amistades para
desenvolverse en la forma que les convenga, sin que existan intromisiones, ataques o
manifestaciones de terceras personas publicas o privadas que transgredan los valores esenciales
sobre los cuales se han fundamentado esas relaciones, encontramos que toda intromisién al
domicilio ser4 ilicita cuando no hubiere consentimiento del titular o0 mandamiento de autoridad
judicial, salvo en caso de flagrante delito ante un caso de robo o secuestro que ha sido al
momento de su realizacién; o de hipotesis que generen causa de justificaciéon, como puede
ocurrir en el estado de necesidad, es decir, cuando se encuentren en grave peligro la integridad
fisica o los bienes de quienes habitan ese domicilio, tal es el caso de un incendio, de un

homicidio o intento de éste.

En lo referente a la inviolabilidad de las comunicaciones, también conocida como el secreto de
la correspondencia o de las comunicaciones o la inviolabilidad de las cartas y otros papeles
privados, encontramos dificultad para definir el derecho al secreto, habida cuenta de que existen
formas diversas de vulneracion e intercepcion de comunicaciones e informaciones mediante via
telefonica, satelital, por comunicaciéon escrita convencional y en Internet, donde abundan
intromisiones de terceros a las comunicaciones privadas de los individuos via correo electronico.

Sin embargo, la regulacién en dicho articulo y la que existe en la legislacion de acceso a la



informacién publica vigente en el pais no es suficiente para garantizar la autodeterminacion
informativa entendida como la posibilidad de control de parte del titular de la informacién de sus
datos que obran en poder de archivos publicos. En esencia, se pretende con ello poner un limite a
la accién intervencionista del Estado en cuanto a la invasion a la intimidad y privacidad de las

personas.

El derecho a la propia imagen como parte de los derechos personalisimos se encuentra
vinculado con el derecho a la privacidad consistente en “una garantia frente a la captacion,
reproduccion, filmacién o publicacién por fotografia, filme o cualquier otro procedimiento de la
imagen de una persona en lugares 0 momentos de su vida privada, asi como la utilizacién del
‘nombre, la voz o la imagen de una persona para fines publicitarios o comerciales”. Esta figura se
encuentra poco regulada en México en el articulo 7 de la Constitucién General de la Republica,

en la Ley Federal de Derechos de Autor, en la legislacion civil y penal.

La ambigiiedad del término daflo moral como sinénimo del derecho a la propia imagen en
nuestra legislacion queda fuera de duda cuando se incluye el derecho a honor, intimidad y
propia 'imagen en la redaccién del articulo 1916 del Cédigo Civil del DF que sefiala: “...1a
afectacion que una persona sufre en sus sentimientos, afectos, creencias, decoro, honor,
reputacion, vida privada, configuracion y aspecto fisico, o bien en la consideracién que de si
mismo tienen los demas”. La lesién al dafio moral busca la reparacioén al dafio mediante una
erogacion material y carecia de castigo con pena corporal y se diferenciaba de la difamacion y la
calumnia en que en estas se imponia pena alternativa. Por fortuna, durante abril de 2006 fue
aprobada por la Asamblea Legislativa del DF una iniciativa que despenaliza los delitos de
difamacion y calumnias existentes hasta entonces en el Cédigo Penal del DF. Més recientemente,
en los primeros dias de abril de este afio, se anunci6 una iniciativa de reforma al Cédigo Penal

Federal en el mismo sentido por parte del Presidente de la Republica.

En el Cédigo Penal Federal se protege otro aspecto importante de la intimidad: e/ derecho al
honor. En términos generales este derecho puede asociarse a la buena reputacién, al prestigio
profesional e incluye la fama publica o buen nombre del que goza una persona. Los articulos
350 al 363 regulan el tema y se encuentra asociado a los delitos de difamacién y calumnias. Las
resoluciones de tribunales competentes han expresado el criterio de que este derecho debe

preservarse después de muerta la persona y proceder a la reivindicacién péstuma a partir de



multiples casos en que se han dado sentencias y acusaciones que en vida causaron grave dafio a

la reputacion, dignidad y hasta la muerte.

Sin embargo, es a partir del afio 2002 con la aprobacién de la Ley de Acceso a la Informacién
Publica del Estado de Sinaloa y la Ley Federal de Transparencia y Acceso a la Informacion
Publica cuando se inicia de manera incipiente pero necesaria para el tratamiento del tema, la

incorporacién de la figura del habeas data como garantia procesal o entada a la proteccuSn de
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o sabemos, en nuestro pais, el Estado de Colima cuenta hasta hoy con la unica Ley Estatal
fie Proteccion de Datos Personales aprobada por el Congreso del Estado, mientras que el IFAI
cuenta con un capitulo en la LFTAIP sobre proteccion de datos personales y un reglamento que
fija criterios importantes sobre el tema, previendo un organismo rector para dirimir conflictos.
En nuestro Estado existe una iniciativa de Proteccion de Datos Personales presentada a la
soberania del Congreso del Estado en el mes de junio de 2003 que no ha sido discutida y
aprobada aun. De nuestra parte, consideramos que todavia quedan pendientes en la agenda
nacional definir criterios sobre la pertinencia o no de la aprobaciéon de parte del Congreso
General de una Ley General de Archivos y otra Ley General de Protecciéon de Datos Personales
que regulen tanto a las entidades publicas y privadas para que snrvan como referente tanto a la
legISIaclén fe ral como a las leglslacmnes estatales W 2/ A LEPD
(ﬁéﬁeferemﬁs cfu%: protecc16n a los tos%rsm;: laLey de Esﬁia y éa,éé
Geografia que prohibe la publicacién en una sola estadistica de datos concernientes a personas M ﬁ%
fisicas o morales. Contempla que los datos no deben asociarse a nadie y que los obtenidos con 4 1""4
fines estadisticos carecen de validez legal. Por su parte la Ley de Salud Publica regula como y Wﬂé >
quienes tienen acceso a los expedientes médicos de los ciudadanos. En el mes de enero de 2002, s
el Congreso de la Uni6n emitié una ley para normar a las Sociedades de Informacién Crediticia Zﬁvﬁe
en donde se pretende regular los datos personales que manejan entidades como son el Buré de ﬁ

Crédito y el sistema bancario.
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ILL LA RESOLUCION DE CONTROVERSIAS DE DATOS PERSONALES POR
MEDIOS EXTRAJUDICIALES.

La falta de una legislacion completa que regule la proteccion de los datos personales ha
permitido que en la actividad comercial, el marco juridico existente contemple la
resolucién ;-e:):t‘roversias de datos personales a través de medios extrajudiciales, asi lo
disponen:

-La Ley Federal de Proteccion al Consumidor en su capitulo XIII seccién segunda, donde se
aborda el proceso conciliatorio y en la seccion tercera con el procedimiento arbitral.
-La Ley de Proteccién y Defensa al Usuario de Servicios Financieros en su titulo quinto,éb’; A ol Pvite
-La Ley de Camaras Empresariales y sus Confederaciones en su articulo 7 fraccién V contempla - 2ot
el objetivo de actuar como mediadores y arbitros nacionalese internacionales en actividades
comerciales, turisticas o industriales.

-La Ley de Correduria Publica, en su articulo 6 fracciones I y IV, contempla las funciones de
mediacion y arbitraje en actividades mercantiles de los corredores.

-La Ley Federal de Derechos de Autor regula el procedimiento de avenencia en su titulo XI,

capitu]d II, en tanto que en el capitulo III se refiere al arbitraje.

-Ley Federal del Trabajo, que regula en el titulo undécimo capitulos X, XI, XII y XIII y titulo
duodécimo funciones de avenencia y arbitraje.

-De igual forma el Reglamento de la Comision Nacional de Arbitraje Médico derivada de la Ley

General de Salud.

Sin embargo ni la Ley Federal de Transparencia, ni la Ley de Acceso a la Informacion del Estado

de Sinaloa y la gran mayoria de las legislaciones de este tipo en México contemplan un
procedimiento extrajudicial de solucién de controversias. En cambio, en el ambito internacional

esto es practica recurrente, como se advierte en la Convencién de Nueva york de 1958, la
Convenciéon de Panama, el TLC o TLCAN, en las directrices de la OCDE, las del Foro Asia

Pacifico, todas aceptadas por México y que establecen politicas de proteccion a la privacidad de

la informacion y flujo transfronterizo de datos; por su parte, el Tratado de México con la Unién

Europea es mds especifico en materia de proteccion de los datos personales, a partir de la

directiva 95/46/CE del Parlamento Europeo y del Consejo de Europa; asi lo sefialan el articulo

41 del tratado y el 51 que obliga a las partes a garantizar un elevado grado de proteccién respecto

al tratamiento de los datos de caracter personal



IL.2. LA LFTAIPG Y SU INTERPRETACION POR PARTE DEL PODER JUDICIAL
FEDERAL.

En México no existen muchos referentes emanados del Poder Judicial Federal, pero una
interpretacion de mayo de 2005, a cargo del Segundo Tribunal Colegiado en Materia
Administrativa del Cuarto Circuito, de los articulos 3° fraccion II y13, fracciéon IV de la
LFTAIP(3) resolvi6 que el ejercicio de ese derecho de oposicién resultard ineficaz, cuando
tras recibir la oposicion, el 6rgano jurisdiccional determine que la resolucién definitiva del
asunto, las pruebas o las demds constancias que puedan llegar a publicarse a terceros y

respecto de las cuales prevalece el derecho de la sociedad a conocerlas plenamente, no

)contienen informacién considerada como reservada en términos de la fracciéon IV del

articulo 13 de la ley citada, es decir, aquella relativa a una persona fisica, identificada o
identificable, la concerniente a su origen étnico o racial, o que esté referida a las
caracteristicas fisicas, morales o emocionales, a su vida afectiva y familiar, domicilio,
nimero telefénico, patrimonio, ideologia y opiniones politicas, creencias o convicciones
religiosas o filos6ficas, los estados de salud fisicos 0 mentales, las preferencias sexuales, u
otras ahailogas que afecten su intimidad; o bien, porque aunque la contienen, se estime que
su inclusién en la publicacién no pone en riesgo 1a vida, la seguridad o la salud de cualquier
persona, o incluso porque se concluya que de suprimirse tales datos la informacién cuya
publicacién se solicita no pudiera conocerse integramente o con la transparencia necesaria.
De lo anterior se desprende que cualquier otra informacién relativa a personas fisicas
identificadas e identificables que no corresponda a las circunstancias de confidencialidad o
reserva debera ser publicada o puesta al conocimiento de terceras personas o entidades que la

requieran.

Una segunda interpretacion proveniente del mismo tribunal y en la misma fecha, en relacién a
los articulos 3° fraccion I y 13 fraccion IV de la LFTAIPG(4) se refiere a que la oposicion a que
se publiquen datos personales de las partes en asuntos de conocimiento de los 6rganos del Poder
Judicial de la Federacion, esta sujeta a la calificacion de eficacia, en términos del reglamento de
la SCJN y del Consejo de la Judicatura Federal para la aplicacion de la LFTAIPG, lo que
implica que el 6rgano jurisdiccional a cargo del asunto debers determinar si la informacién
que se solicita sea excluida en caso de publicacién, sobre todo si concierne a informacion
confidencial de personas fisicas en los términos del acuerdo sefialado anteriormente y emanado

del mismo tribunal, y que de ser divulgada podria ocasionar perjuicio a la salud, a la vida, a la



seguridad de la persona, pero de no colmarse esos extremos, el 6rgano jurisdiccional podra
anticipar que dicha peticién es ineficaz y proceder a la publicacién de la informacién

correspondiente, con inclusién de aquella que se buscaba fuera suprimida.

Por su parte, en enero de 2006 fue publicada otra interpretacion a cargo del Tercer Tribunal
Colegiado del Décimo Tercer Circuito, de los articulos 1, 3, 4, 8, 18 a 22 y 61 de la Ley Federal
de Transparencia y Acceso a la Informacién Publica Gubernamental (5), concluyé que la
proteccién de datos personales de referencia, sélo constituye un derecho para las personas
fisicas, pues asi lo sefiala la fraccién II del articulo 3 de la ley mencionada, al indicar que
por aquéllos debe entenderse la informacién concerniente a una persona fisica identificada
e identificable, excluyendo asi a las personas morales, entre las que se encuentran las

autoridades responsables.
IL3. LA REFORMA AL ARTiCULO 60 CONSTITUCIONAL.

El 18 de abril del afio en curso, el Senado de la Repiblica emitid el dictamen de las comisiones
unidas de Puntos Constitucionales y Estudios Legislativos respecto a la Minuta del proyecto de
decreto que adiciona un segundo parrafo con VII fracciones del articulo 60 de la Constitucion

Politica de los Estados Unidos Mexicanos cuyo contenido es el siguiente:

Articulo 6.-...

“Para ¢l gjercicio del derecho de acceso a la informacion, la Federacion, los Estados y el Distrito
Federal, en el ambito de sus respectivas competencias, se regiran por los siguientes puntos y
bases:

L Toda la informacién en posesion de cualquier autoridad, entidad, érgano y organismo
estatal y municipal, es publica y s6lo podra ser reservada temporalmente por razones
de interés publico en los términos que fijen las leyes. En la interpretacién de este
derecho debera predominar el principio de maxima publicidad.

1L La informaciéon que se refiere a la vida privada y los datos personales serd
protegida en los términos y con las excepciones que fijen las leyes.

II.  Toda persona, sin necesidad de acreditar interés alguno o justificar su utilizacion,
tendré acceso gratuito a la informacion publica, a sus datos personales o a la

rectificaciéon de éstos.
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IV.  Se estableceran mecanismos de acceso a la informacion y procedimientos de revision.
Estos procedimientos se sustanciaran ante Organos u organismos especializados ¢
imparciales con autonomia operativa, de gestion y de decision.

V. Los sujetos obligados deberan preservar sus documentos en archivos administrativos
actualizados y publicaran a través de medios electronicos disponibles, la informacion
completa y actualizada sobre sus indicadores de gestion y el ejercicio de los recursos
publicos.

VI.  Las leyes determinaran la manera en que los sujetos obligados deberan hacer llegar la
informacién relativa a los recursos publicos que entreguen a personas fisicas o
morales.

VIL. La inobservancia a las disposiciones en materia de acceso a la informacion publica

sera sancionada en los términos que dispongan las leyes”.

Esta reforma o adicion constitucional aun estd por discutirse y aprobarse en las legislaturas de los
estados y en la asamblea de representantes del Distrito Federal. Como se advierte, establece un
piso minimo pero importante para que —de acuerdo a su segundo articulo transitorio- la
legislacion federal y local en materia de transparencia y acceso a la informacién se adecue o se
expidan las leyes correspondientes, en un plazo no mayor a un afio a partir de la entrada en vigor
de éste decreto. De igual manera, en su tercer transitorio, se obliga a la federacion, estados y al
Distrito Federal para que incorporen sistemas electrénicos a efecto de que cualquier persona
pueda hacer uso del derecho de acceso a la informacién, solicitando informacién o haciendo uso
de los procedimientos de revision, en un plazo no mayor a dos afios a partir de la entrada en
vigor de éste decreto. Esta medida se aplicara en centros de poblacion no menor a setenta mil
habitantes. Pese a su incuestionable avance, la reforma en cuestion no contempla como sujetos
obligados a los partidos politicos y a los sindicatos, por lo que se limita en relacién legislaciones
estatales como las de Sinaloa que si contempla a los partidos politicos como sujetos obligados y

la del estado de Morglos que contempla tanto a los partidos como a los sindjcatos. ’;V/Zﬂ /A/d /8
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COMUNICACIONES.

Un aspecto relevante del tema en cuestion tiene que ver con la proteccion de los datos personales
en Internet o en programas informaticos. Desde hace algin tiempo este campo de estudio le ha

correspondido al derecho informatico o al derecho de la informatica, también incluye a la
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biotecnologia, a la ingenieria genética, a la electronica y a las telecomunicaciones en su espectro
més amplio. A partir de las reformas al Cédigo de Comercio, a la Ley Federal de Proteccion al
Consumidor, Cddigo Civil y Cédigo de Procedimientos Civiles en nuestro pais se regula el
comercio electrénico. La novedosa forma de intercambio comercial por medios electronicos,
compras en Internet o intercambio de datos e informacién entre los usuarios, dan cuenta de la

importancia de proteger los derechos de la privacidad e intimidad de las personas.

En la fraccion I del articulo 76 bis de la Ley Federal de Proteccion al Consumidor se impone la
obligacioén a los proveedores de mantener la confidencialidad de la informacién y la prohibicion
de difundirla o transmitirla a otros proveedores, a menos que el consumidor lo haya autorizado
por escrito o que exista un requerimiento de alguna autoridad. La fraccién II de este articulo
obliga al proveedor de mantener segura y confidencial la informacion e informar al consumidor
sobre las caracteristicas generales de los elementos técnicos disponibles antes de la celebracién

de una transaccion.

En el Cédigo de Comercio, en el Cddigo Civil y de Procedimientos Civiles se regula el llamado
“Mensaje de Datos Personales” a partir del auge de las Tecnologias de la Informacién. El
“MDP” es considerado en el articulo 89 del C. de Comercio: “En los actos de comercio podran
emplearse los medios electrénicos, Opticos o cualquier otra tecnologia. Para efecto del presente
Cédigo, a la informacioén generada, enviada, recibida, archivada o comunicada a través de dichos
medios se le denominard mensaje de datos”. A su vez, el articulo 91 establece “Para efecto de
éste Cddigo (de Comercio), se entiende por sistema de informacién cualquier medio tecnoldgico
utilizado para operar mensajes de datos”. Es indudable que el “Mensaje de Datos” se encuentra
relacionado con el intercambio de informacién econdmica o comercial a través de via Telefonica,
Fax, Radio, Television, Telégrafo, Satélite e Internet, contando con un mercado amplisimo para
desarrollarse, estableciendo nuevas y dindmicas formas de hacer negocios, lo que requiere de
mucho cuidado en el tratamiento de la informacién y comunicacién, haciendo necesaria la

proteccion del derecho a la privacidad de las personas.

Este fenémeno denominado e-commerce involucra tanto a personas fisicas como juridicas, al
incluir entre éstas a los gobiernos federal, local y municipal, ha surgido lo que se ha dado en
llamar el sistema del e-Gobierno, ya que a través de este se pretende garantizar a los ciudadanos
el libre acceso a una gama de servicios piblicos integrales, como los sistemas de informacién

publica y tramites en linea ante las diversas dependencias de la administracién piblica federal,
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estatal y municipal. El manejo de informacién proveniente de los ciudadanos obliga a estas

entidades a garantizar el derecho a la privacidad e intimidad de las personas.

Por su parte, las Tecnologias de la Informacién también han traido conductas lesivas a la
privacidad e intimidad sancionadas por la legislacion penal. Estas conductas ilicitas son
consideradas dentro de los delitos informaticos y/o electrénicos y se encuentran reguladas en el
Cédigo Penal Federal, Cédigo Penal del DF., Cédigo Penal del Estado de Sinaloa , Ley Federal
de Derechos de Autor y Ley de Proteccion de Datos Personales del Estado de Colima
principalmente.

El articulo 167 fraccién VI del Codigo Penal Federal sanciona a quien dolosamente o con fines
Ade lucro, interrumpa o interfiera comunicaciones alambricas, inalambricas o de fibra dptica, sean
telegraficas, telefénicas o satelitales por medio de las cuales se transmitan sefiales de audio,
video o de datos. Aqui se incluye al interceptor de un correo antes de que llegue a su destino. La
misma fraccion VI sanciona la intercepcion de datos que las personas envian a través de la red
(sniffer). A su vez los articulos 211bis 1 al 211bis 7 del citado ordenamiento sancionan el acceso
no autorizado a sistemas o servicios y destruccién de programas o datos en poder de instituciones
del estado o del sistema financiero. Por su parte, en una redaccion similar a la anterior, en el
articulo 231 fraccion XIV del Cédigo Penal del DF. se imponen sanciones a quienes cometan
fraude mediante el uso de computadora y la manipulacién de la informacion que estas contienen
(técnica de salami y otras).

Al igual que en el Cédigo Penal Federal, el articulo 11 de la Ley Federal de Derechos de Autor
ofrece sancionar la reproducciéon no autorizada de programas informéaticos debido a que la
reproduccion queda protegida a favor del autor de las obras literarias o artisticas, entre las que se
incluyen a los programas de computo. En los articulos 107 a 110 del mismo ordenamiento se
sanciona el uso no autorizado de programas y bases de datos a menos que exista consentimiento
del autor. La proteccién se otorga a datos que por su contenido sean obras intelectuales o

informacién privada de las personas.

El Cédigo Penal del Estado de Sinaloa contempla dentro del apartado correspondiente a los
delitos patrimoniales, un capitulo denominado Delito Informatico cuya redaccion es la siguiente:

Art. 217: “Comete delito informético, la persona que dolosamente y sin derecho:
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L Use o entre a una base de datos, sistema de computo o red de computadoras o a
cualquier parte de la misma, con el propésito de disefiar, ejecutar o alterar un
esquema o artificio, con el fin de defraudar, obtener dinero, bienes o informacion, o

IL Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte 16gico o programa
de computadora o los datos contenidos en la misma, en la base, sistema o red.

Al responsable de delito informético se le impondré una pena de seis meses a dos aflos de

prisién y de noventa a trescientos dias de multa™.

Al margen del anilisis de fondo que pueda darse al precepto en mencién, importa destacar
que en el citado precepto se recogen figuras ilicitas que ya hemos comentado en la
legislacion penal federal y del DF., tipificandose el fraude y las acciones intervencionistas en
la intimidad y privacidad del titular de los datos.

La Ley de Proteccién de Datos del Estado de Colima amplia algunos de los criterios que se
encuentran en la LFTAIP y su reglamento y la mayoria de las leyes de acceso a la informacién
que se encuentran vigentes en el pais. Conforme a esta, los principios bajo los cuales deben
manejarse los datos personales comprenden: que sélo deben obtenerse y ser sujetos de
tratamiento cuando sean adecuados, pertinentes y no excesivos, deben ser correctos y
actualizados, deben obtenerse por medios licitos y sera necesario el consentimiento del

interesado.
IV. EL MARCO NORMATIVO LOCAL.

El articulo 189 del Cédigo Penal del Estado de Sinaloa sefiala que “4l/ que mediante
comunicacion dolosa, impute a una persona fisica o moral un hecho que cause a esta
descrédito, deshonra o afecte su reputacion se le impondrd prision de tres meses a dos afios
o de noventa a ciento ochenta dias de muita”. El precepto citado se refiere a la figura de la
difamacion en tanto que el 193 a la de la calumnia como parte de los delitos contra el honor
al anotar que “Al que impute falsamente a otro un hecho que la ley califique como delito, a
sabiendas de que este no existe o de que el imputado no es responsable del mismo, se le

impondra prision de seis meses a dos afios o de noventa a ciento ochenta dias de multa”.

La Ley General de Salud del Estado de Sinaloa en su articulo 151 contempla que el registro

estatal de donadores tiene caracter de confidencial teniendo acceso a su informacion: la autoridad
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judicial, la autoridad sanitaria, el Consejo Estatal de Transplantes y los establecimientos
autorizados conforme a la ley, para la realizacion de transplantes, en los casos y con las
limitaciones que establece este ordenamiento. Por su parte, el articulo 158 sefiala que el ejercicio
de las profesiones de las actividades técnicas y auxiliares y de las especialidades para la salud,

estara sujeto a las especificaciones que haga la Ley de Profesiones del Estado.

Por su parte, el articulo 181 establece una leve mencion a la proteccion de los datos personales.
Una polémica que debe ser resuelta es la que se refiere al criterio mantenido por las
dependencias de salud —amparadas en la Norma Oficial Mexicana 168-, en el sentido de que los
registros y archivos que obran en su poder le pertenecen a cada dependencia y no al titular de los
datos, de manera que este s6lo puede tener acceso a un resumen de su expediente clinico. Este
tema ya ha sido materia de regulacién en el IF AI,defn l‘; Red Iberoamericana de Datos Personales

y en la legislacion de muchos paises.

En la Ley del Notariado del Estado de Sinaloa se encuentran algunos criterios protectores de la
intimidad y privacidad de las personas. El articulo 17 obliga a los notarios a guardar debida
reserva con respecto a la informacién confidencial de sus clientes y estan sujetos a
responsabilidad penal a partir de la violacion del secreto profesional. El notario podra ser
suspendido hasta un afio de su fiat si incurre en revelacion dolosa e injustificada de datos de sus
clientes y en caso de reincidencia, podrd haber separacion definitiva y consecuentemente, la
revocacion o cancelacién del fiat. Pese a lo anterior, en esta etapa no puede hablarse de una
proteccién juridica de los datos personales, serd la revolucién de las tecnologias de la
informacién y comunicaciones la que impulsara la necesidad de regular la proteccion de los

datos personales.

En este contexto, el régimen de responsabilidad de los servidores plblicos en materia de
proteccion de datos personales se encuentra contemplado en la Ley de Responsabilidad de los
Servidores Publicos del Estado de Sinaloa, comprende a aquellos que integran el poder ejecutivo,
legislativo, judicial, entidades paraestatales, municipal y paramunicipales. El capitulo noveno de
la Ley de Acceso a la Informacion Publica del Estado de Sinaloa se refiere a las faltas
administrativas y sanciones que se¢ aplicaran a los titulares de cada entidad publica, en los
términos y condiciones previstos por la Constitucion Politica del Estado de Sinaloa por
incumplir con lo estipulado en el articulo 9 de 1a LAIPES referente a la informacién minima de

oficio que las entidades deben otorgar al pilblico, ademas este apartado hace suyas las
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obligaciones y sanciones establecidas en los articulos 47, 50 y 52 de la Ley de Responsabilidad
de Servidores Puablicos de nuestro Estado. Finalmente, es conveniente sefialar que estas
responsabilidades incluyen a los integrantes de organismos pablicos auténomos como el Consejo
Estatal Electoral, la Comisi6n Estatal de Derechos Humanos y la propia CEAIPES.

V.- NECESIDAD DE UN MECANISMO DE PROTECCION JURIDICA EFECTIVO.

La proteccion de los datos personales en la actualidad amerita un mecanismo de proteccion
Jjuridica mas amplio y efectivo, ya que el derecho a la privacidad e intimidad sustentado sobre los
pilares que edifica el derecho fundamental de Habeas Data se refiere a una parte, pero no a todo
el marco protector de los datos personales. Debe tener como finalidad el que cualquier persona
pueda acceder a la informacién que sobre ella exista en cualquier registro o banco de datos. Para
ello es preciso ejercitar un procedimiento especial relativo a la solicitud de informacién de datos
personales, con plazos y términos bien definidos, en donde se hace preciso inicialmente
estructurar esta solicitud en la entidad piblica en donde se encuentren este tipo de informacién
personal. Esta dependencia debera recepcionar esta solicitud e integrar un procedimiento
administrativo en torno al mismo con el propdsito fundamental de compartir con el solicitante los
archivos que requiere. Lo anterior se fundamenta en el derecho que tiene todo titular de los datos
a conocer el tipo y calidad de informacién que poseen y procesan cada una de las dependencias
publicas. El unico requisito de fondo que debe contemplar esta solicitud es la identificaciéon

plena del solicitante.

Un segundo momento procesal que habra de contemplarse en este procedimiento se deriva de la
posibilidad juridica que tiene cualquier persona, titular de los datos personales de accionar en
torno a la actualizacion, rectificacion, supresién o modificacién de los datos que consten en las
Entidades Publicas relativos a su individualidad, para lo cual el detonante ante las dependencias
seria la manifestacion expresa de la voluntad del sujeto tendiente a realizar la transformacién de
la informacion y los elementos probatorios que la persona pueda aportar para comprobar de la

forma mas clara posible la base juridica que sostenga su afirmacion.

Ambos momentos procesales deberan tener términos breves y precisos y que contribuyan a
garantizar la proteccién integral de este derecho fundamental. Aunado a esto se requiere la
vigilancia y tutela de un érgano especializado en los procesos de informacién y que se constituya

como la garantia procesal que proteja la identidad, la privacidad, la intimidad y la
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autodeterminacién informativa que cada persona debe ejercitar. El titular de los datos podra
exigir en todo momento y sin plazos perentorios que los sujetos obligados que administren,
manejen, archiven, posean y conserven en su poder informacién confidencial en bases de datos,

archivos o registros piiblicos, garanticen un adecuado uso y tratamiento de los datos sensibles.
VL CONCLUSIONES:

En México, los antecedentes para una proteccion de datos personales se inician con el marco
constitucional y de leyes federal y estatal en materia de proteccion a la privacidad e intimidad de
las personas, pero la aparicion de las nuevas tecnologias de la informacién y comunicaciones han
sido determinantes para la existencia de un incipiente marco regulador en materia de datos
personales, primero con las ley de geografia y estadistica, con la legislacion bursatil, con la de
salud, telecomunicaciones. Més recientemente, con las de transparencia y acceso a la
informacioén, la de proteccion de datos personales del estado de Colima, la reglamentacién del
IFAI y la reforma reciente al articulo 6° Constitucional. En nuestro estado, es posible que el
Congreso Local realice reformas a la Ley de Acceso a la Informacién Piblica en un plazo no

mayor a un afio, sobre todo una vez que han sido aprobadas las adiciones al articulo 6°.

Las transformaciones que ha experimentado la sociedad en los tiempos contemporaneos hacen
necesarias medidas de proteccion y regulacion que impregnen de seguridad y certeza juridica a
los datos de caracter personal que se encuentran bajo el resguardo de instituciones piblicas y
privadas. Esta problematica se estructura bajo un dualismo: Inicialmente por la relativa facilidad
que los medios electrénicos y la sistematizacion de la informacion tienen para ser vulnerados y
obtener por esos conductos informacién de carécter personal, y en un segundo momento por la
tendencia de los funcionarios que manejan esta informaci6n en otros formatos que permiten que

esta informacion se haga del conocimiento publico.

La proteccién de los datos personales constituye una prioridad juridica estructurada inicialmente
bajo la conceptualizacion de una garantia procesal denominada Habeas Data, que funciona para
que no se comparta la informacién intima y para que esta informacién pueda corregirse,
actualizarse o modificarse en todo momento, accién que se puede intentar solamente por su
titular. En nuestro pais se requiere intensificar la proteccion juridica en torno a los datos

personales, bajo mecanismos que vayan desde la proteccion legal en los procesos de captacion,
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almacenamiento, sistematizacion y modos de compartirla, hasta los mecanismos legales para
conocer datos propios y modificarlos cuando son imprecisos o erréneos.

Algunos aspectos normativos actuales se relacionan con la intimidad y complementan su nocién
protectora, entre ellos destacan la inviolabilidad domiciliaria, la inviolabilidad de
comunicaciones y el derecho a la propia imagen, cada uno de ellos estructura sus propios bienes
juridicos tutelados y la forma de kejercitarlos. Las nuevas tecnologias de la informacion han
incidido en el tema de proteccion de datos personales, principalmente en torno a mantener segura
la informacién personal sistematizada. Ello ha obligado al avance normativo en torno a materias
como contratos informaticos o electrénicos, flujo de datos transfronterizos, comercio electrénico,

gobierno electrénico y delitos informéticos.

Resulta necesario implementar un mecanismo de proteccion juridica en torno a los datos
personales, bajo un procedimiento que asegure su ejercicio y que permita acceder a la
informacioén personal de la que cada individuo es titular y que ademas asegure la forma juridica

para cambiarla cuando asi se requiera.
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